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WSN中一种优化的混合密钥分配方案 

沈明玉，刘 腾 

(合肥工业大学 计算机与信息学院，安徽 合肥 230009) 

摘 要：由于对称加密算法不能很好地解决无线传感器网络中存在的安全问题．本文对对称加密算法和非对称加 

密算法进行了优化；采用对称多项式建立通信路径，椭圆加密算法进行认证，认证后节点间将会产生较短的会话密 

钥，节点间相互通信时可以使用该会话密钥进行通信．通过随机图理论对该分配方案的连通性进行了分析，在研究 

敌手攻击过程的基础上证明了该方案在实际应用中具有很高的安全性；在对该方案的详细分析和比较的基础上， 

进一步证明了该方案的可行性以及安全性． 
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A Kind of Optimization of the M ixed Key M anagement 

Scheme for W ireless Sensor Networks 

SHEN M ing—yu，LIU Teng 

(School of Computer& Information，Hefei University of Technology，Hefei 230009，China) 

Abstract：Symmetric encryption algorithm can not solve the security problems effectively existing in the wireless 

sensor networks．This paper proposes a key distribution scheme based on symmetric encryption algorithm and 

elliptical encryption algorithm，which is optimized by asymmetric encryption algorithm and utilizes communication 

path created by symmetric polynomials and authenticate used by elliptical encryption algorithm，and which can bring 

shorter session key after the mutual authentication between nodes．This work analyses connectivity of the allocation 

scheme by the random graph theory and we proved the scheme has very high security in the practical application 

which is based on the research of the enemy attack process，The scheme proves feasibility and security based on the 

scheme detailed analysis and comparison． 
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1 引言 

WSN的需求在很大一方面表现在安全的需求 

上，它主要包括数据的机密性、完整性、真实性、新鲜 

性、不可伪造性．因此一个安全的密钥管理协议应当 

具有以下特征：可用性、自组织、强大的加密保证和 

数据的完整性． 

针对 WSN的特点，Perrig等人提出了基于可 

信基站的 SPINS(Security Protocols for Sensor 
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Network)协议，以及闫丽丽等人对该协议的改进分 

析[1 ；Sencun Zhu等人针对大规模分布式传感器 

网络提出了LEAP协议_3]，LEAP协议支持各种通 

信模式和网内数据处理，引入了单独密钥、组密钥、 

簇密钥、成对共享密钥．虽然增加了存储开销但是减 

少了通信开销提高了网络安全性．典型的无线的传 

感器网络密钥管理方案还有E—G随机密钥预分配 

方案，对 E—G的改进方案 q—Composite随机密钥 

预分配方案，基于EBS的动态密钥管理方案等． 
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一 些研究表明非对称加密算法经过优化后适用 

于无线传感器网络[4_ ，从安全角度来看，非对称加 

密体制的安全强度在计算上要远优于对称密码体 

制．然而目前基于非对称的无线传感器网络加密方 

案的研究发展较缓慢．本文利用椭圆加密算法及对 

称多项式相关理论，在保证节点资源消耗尽可能低 

的状况下最大程度上解决无线传感器网络中存在的 

安全问题． 

2 公钥的密钥分配方案 

把无线传感器网络中节点分为基站节点和传感 

S == 
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这是一个 × 的矩阵，PK 表示公钥，ID 

表 示 对 应 节 点 的 身 份， { (z， )) '2’⋯ 一 
f 

ai,jx 是对称多项式．本文采用椭圆加密算法， 
i，j=o 

公钥 PK 对应私钥为RK ． 

基站首先生成公钥矩阵，然后基站计算每个公 

钥对应的私钥，并从矩阵中选择一个元素 PK 

分配给节点 ，而且每个元素不会被重复选择，分 

配完成后每个节点都将有一个有别与其它节点的身 

份标志ID、公钥和私钥．部署前，基站在有限域Fo上 

随机生成 S个t阶对称多项式 { (z， )} ，z，⋯ ；然 

后每一节点随机选取 s 个多项式共享．子集 s 中可 

能会存在相同的共享多项式，分配完成后每个节点 

将会得到公钥、私钥、对称多项式池．本方案是基于 

可信基站的，节点对基站是完全信任的，所以节点不 

需要对基站进行认证可以省去不必要的计算、通信、 

能量开销．节点部署前公钥、私钥、多项式池是由基 

站统一分配，因此节点无需利用基站的公钥对其合 

法性进行认证．节点间进行通信时也不需要身份认 

证，如果节点A能够和节点 B进行通信说明节点A 

与节点B具有相同的多项式，而且节点B只有在具 

有基站分配的私钥情况下才可以对密文进行解码． 

2．2 邻居发现阶段 

传感器节点受到自身特点的限制其传播距离一 

般较近，节点i将自己的ID和多项式集合S 以明文 

器节点两种类型．其中基站节点不受能量、存储、计 

算能力的限制．基站存储信息包括：基站IDB，基站 

的公钥PKB，基站的私钥 RKB．每个传感器节点存 

储信息包括：节点 ID，节点的公钥 PK，节点的私钥 

RK，计时器，对称多项式．本文将从以下两个方面对 

该方案进行描述：公钥、私钥和节点ID建立阶段，邻 

居发现阶段． 

2．1 公钥、私钥和节点 ID建立阶段 

假设待部署无线传感器节点数量为N，在私钥 

产生及公钥、私钥分配前首先生成节点 ID及节点公 

钥集合 S： 

⋯ ID1 PK11∑ai,jx yJ 
i，j=o 

t 

⋯ ID2 PK2 ∑ai,jx yJ 
i，j=o 

t 

⋯ ID PK ∑ai,jxi 

的形式广播出去，接收到节点i的ID信号的节点J 

查询其保存的多项式集合S ，．如果多项式集合S 和 

S 存在相同的多项式，则节点i是节点 的邻居节点 

节点可以将数据发送给节点i，反之亦然．节点 i和 

节点 在互换了ID号以后可以根据对方的ID号通 

过查询保存得多项式池找出对方的公钥 PK，所有 

节点成功广播ID和多项式集合5 以后整个无线传 

感网络将构成一个无向连通图．当节点 A与节点B 

通信时节点A产生会话密钥K ，e；然后，用节点 B 

的公 钥 对 会 话 密 钥 进 行 加 密，节 点 B 对 

MACA，B(IDA，PKB(KA，B))认证后得到认证密钥 

K ， ．在会话过程中A，B节点使用K ， 进行加密会 

话． 

3 网络连通性分析 

由于无线传感器网络自身的特点，每个节点只 

能接收通信半径内的节点发送的信号．节点 A接收 

到节点B广播的ID及多项式池 S e；然后，节点A接 

收这些节点后与其多项式池S 进行比较，如果接受 

到的S e与节点A的多项式池S 存在相同的对称多 

项式则节点A与节点B互为邻居，同理可以找到节 

点A的其它邻居节点，节点A可以将收集到的数据 

传给节点B、C、D，反之亦然如图1．邻居发现阶段完 

成后整个无线传感器网络将形成一个随机元向图联 

通图． 
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图 1 直接通信节点 的无 向链路 

在无线传感器网络中，假设节点的数量为N，基 

站存储的公钥总数为 × ，一个节点存储另一个节 

点公钥的概率为 P，由此可得该节点的度 d一 

(72—1) ，当P一0，任何节点都没有邻居，P一1时 

每个节点都有由( 一1)个邻居．在此要选择一个最 

佳的度使得任何一个节点成为独立节点的概率很 

小． 

根据经典的随机图理论，节点的度 d与网络节 
r 1 

总数 N 存在下列关系：d一 (InN— ln(-- 
I 

lnP ))，其中 为全网连通概率．图2可直观的对上 

式进行描述． 

图 2 节点总数与节点的度之间关系 

在图2中Pc1—0．99，Pc 2—0．99999．由图可得 

当 P 一0．99， ==：2000时d≈ 12；当7"／一10000时 

d≈ 14．当P 一0．99999， 一 2000时d≈ 22；当 

= 10000时d≈ 22．由上述分析可得当节点的规模 

变化很大时每个节点所保存的公钥数变化很小，即 

每个节点的邻居节点增加的不明显．这是因为每个 

传感器节点所能传输信号的距离都是有限的，每个 

节点周围的邻居节点 g是远小于总节点数 N 的．如 

果想要调整整个网络的连通性，可以通过调节单位 

空间的节点数 目也可以通过调节对称多项式的域来 

进行调节．根据经典随机图理论得出每个节点 i保 

存其周围节点 的公钥的概率 与该节点的度d成 
J 

正比，与周围节点总数咒 成反比，即 一— ．由 
—— 上 

图 3可以看出，当 一60，d一10时， ≈0．2，d：== 

4O时， ≈0．7；当 =100，d一10时， ≈0．1，d一 

40时， ≈0．4．而节点i为非孤立节点的概率． 

0：∑ (1-z)‘ 
，一 1 

一 耋c 。 
一  ( ) · 
／(N一1)(1nN—lnN(P )) 

I——— ==_ —一 ／ 

由上式可以得出，节点 i与其它节点关联的概 

率与节点总数N、节点的密度 、全网连通概率 

有关． 

图 3 节点保存其周围节点公钥的概率 

4 网络的可扩展性和安全性分析 

如果有新的节点需要加入网络，基站只需要从 

× 个元素中选择一个未被分配的ID号、对应的公 

钥、私钥、多项式池和计时器对新的节点进行分配． 

理论上讲多项式的域Fq及在F 域上产生的t阶多 

项式 5所包含的元素越多网络的可扩展越好，但在 

每个节点所选多项式个数S 不变的情况下节点间成 

为邻居的概率将会降低，从而导致整个网络的连通 

性将会降低．因此在增强网络可扩展性的同时需要 

综合考虑网络的连通性，使得网络的总体性能达到 

最优． 

假设整个网络中包含6250个节点且节点 i与节 

点J成为邻居的概率相同，每个节点保存密钥的数 

量 ===50时，本方案中节点i与节点 互为邻居的概 

率 P ≈ 0．22； ===75时，节点 i与节点J互为邻居 

的概率P ≈0．31； 一100时，节点 i与节点 互为 

邻居的概率 P ≈ 0．41；在 E—G方案中当 一 50 

时，节点i与节点 互为邻居的概率P ≈0．02； 一 

75时，节点i与节点 互为邻居的概率P ≈0．1； 
一 100时，节点i与节点 互为邻居的概率P ≈0． 

15．通过比较可以得出本方案与 E—G方案相比可 

扩展性更好． 

wSN面临的几种典型的攻击方式包括：欺骗、 

篡改或重发路由信息、虫洞攻击、黑洞攻击、女巫攻 

击、拒绝服务攻击．本方案能够部分抵御拒绝服务攻 

0  0  O  O  O  O  O  O  O  
瓣鏖霉$ 腰暖 性 一《 
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击，有效地抵御上述攻击其它攻击．攻击者通过伪造 

节点身份 ID进行攻击，将是不可行的；这是由于攻 

击者不知道被攻击者的私钥所以本文所述的方案能 

够抵御欺骗、篡改、女巫攻击．当传感器节点受到虫 

洞攻击、黑洞攻击、拒绝服务攻击时可以向基站请求 

更新多项式S ，从而可以改变节点的邻居节点从而 

达到抵御的目的． 

4．1 抵抗节点妥协 

假设网络中已经有多个传感器节点妥协，敌手 

可获得妥协节点的所有信息．由于节点只存有基站 

的公钥、传感器节点的身份标志ID、公钥和私钥邻 

居认证公钥、等公开信息，敌手如果想得到基站或其 

他邻居节点的私钥，其难度等同于解决椭圆曲线离 

散对数问题．当有多个节点妥协时敌手也只能得到 

相关节点得公钥信息，无法伪造未公布的私有信息． 

因此，妥协节点数 目的增加无助于敌手生成正常节 

点的合法签名．妥协节点的增加可以增大虚假信息 

的覆盖范围，但是，非妥协节点可以通过查询邻居节 

点表或散列运算过滤虚假信息，防止带来过高的消 

耗． 

4．2 抵抗主动攻击 

本方案在妥协节点较多并且进行大规模多次广 

播非法信息时，本方案在整个网络能耗方面的优势 

更加明显． 

表1为本方案与SPINS方案在计算开销、通信 

开销以和安全性能方面的比较．其中 ENC代表加 

密函数计算开销，MAC代表人证函数计算开销．不 

难看出，本方案可扩展性较好安全性有了显著提高， 

计算、通信、存储开销有所增加；本方案中 加密函数 

和解密函数虽然各有两个但在不同情况下使用所以 

计算代价并未明显增加，存储需求与 SPINS相比明 

显增高，在两个节点正常通信过程中通信负荷同样 

为所选会话密钥长度． 

表 1 性能分析 

5 结束语 

本文给出的密钥分配方案经过对非对称加密方 

案的优化，在保证资源消耗尽可能低的前提下使得 

无线传感器网络具有很高的安全性．随着科学技术 

的发展无线传感器网络节点的资源将不再严格受到 

限制，其应用也将更加广泛对安全性的要求也将更 

高．非对称加密方案和非对称对称混合加密方案也 

必将成为研究的重点． 
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